Cybercriminalité — Escroqueries en ligne

Comment se proteger .
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Les chiffres clés 2020

En France

* Le nombre de cyberattaques a été multiplié par 4 en 2020

* Le rancongiciel représente la menace la plus susceptible de provoquer une interruption
des systemes supérieure a 24h dans les PME comme dans les grandes entreprises. (bien
plus que le risque incendie)

* Les attaques par phishing ont augmenté de 667 % pendant le premier confinement

* Le budget consacré par les entreprises frangaises a la cybersécurité représente 13% de
leur budget informatique total contre 9% en 2019

* En 2020, 91 % des entreprises francaises ont été ciblés par une cyberattaque au cours
des 12 derniers mois

* Les conséquences des cyberattaques subies par les entreprises frangaises sont la fuite de
données sensibles (44%), l'impact sur la valeur de l'entreprise (43%), l'atteinte a la
marque/réputation (41%), la perturbation de l'activité (40%) et les pertes financieres (29%)
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Evolution de la criminalité organisée depuis 20 ans

Evolution d'une délinquance en
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L’état de la menace

Piratage Escroquerie financiere Malveillance Intelligence économique
. Exfiltration de
Rancongiciels ; : .
DDOS Escroqueries Attaques internes données

Pré-positionnement




Le rancongiciel

Comment fonctionne une attaque de ransomware

Le spam évite le filtre
anti-spam de la victime
L'attaquant envoie et arrive dans sa La victime clique sur
un spam boite mail un lien malveillant Echec de I'antivirus
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L'attaquant tente de  Ernwvoi d'une notification, Le ransomware Le mahvare se connecte
répandre le virus de en général une chiffre les données Erdce a un serveur
facon latérale aux demande de rancon de la victime C&C pour donner
autres ordinateurs de des instructions”

I'entreprise

e A statista s

1 ik,
u?guﬁ!!n orscor il 7 P10 0
o o 101100 o 5 12
f

INM:“” _-_-.'_'-;'_-
From "mnﬂmu euuu.,' :Jnl.;u.. 8
il o '

i &
O n e 0 0 hii e




L'attaque interne

- collaborateur, ex-collaborateur, concurrent

SHD BUEST Mercredi 12 féwrier 2020

Gironde

Un cyberpirate condamné
a 2 ans de prison avec sursis

BORDEAUX

Une société éditrice
de sites web a été
victime des
attagues de [un
de ses ex-employés
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One account. All of Google.

Sign in to continue to Gmail

stevewikimang@yahoo.com|

30 % des attaques viennent de l'intérieur de I'entreprise



L’'escroquerie

Article 313-1 du Code Pénal :

« L’escroquerie est le fait, soit par 'usage d’un faux nom ou d’une fausse qualité, soit par I'abus d’une qualité
vraie, soit par 'emploi de manceuvres frauduleuses, de tromper une personne physique ou morale et de la
déterminer ainsi, a son préjudice ou au préjudice d’un tiers, a remettre des fonds, des valeurs ou un bien
quelconque, a fournir un service ou a consentir un acte opérant obligation ou décharge. L’escroquerie est
punie de cinq ans d’emprisonnement et de 375 000 euros d’amende. »

Article 313-2 dernier alinéa du Code Pénal ;

«

Les peines sont portées a dix ans d’emprisonnement et a 1 000 000 euros d’amende lorsque l'escroquerie est
commise en bande organisée. »



Caracteristiques génerales

Des escroqueries basées sur :

* La crédulité des victimes (naiveté, appat du gain, peur ...) ;

* |'usurpation d’'identité, obtenue par le recours a la cybercriminalité et/ou aux méthodes
d’ingénierie sociale ;

* L'utilisation de moyens techniques d’anonymisation (internet, VO IP, neobanques ...)



mowae €S €scroqueries ciblant les particuliers

- L’escroquerie au sentiment

- L’escroquerie a la loterie

- L’escroquerie a l'investissement -
- L’escroquerie au faux conseiller bancaire
- L’escroquerie a la fausse offre d’emploi

- 'escroquerie a ... ?...




wowae  LES €Scroqueries ciblant les entreprises

- I'escroquerie au faux ordre de virement

- I'escroquerie a la fausse commande

UN PROCEDE REDOUTABLE

O Un escroc, basé
a |'etranger, achéte
sur Internet toutes

e

6 A Paris, des

« petites

mains », contre
commission,
vont récupérer
les sommes

en liquide auprés
de commergants

les informations ‘ Dl
disponibles sur une =
entreprise francaise

et ses dirigeants. “ i

flanqués de signatures
imitées, validant
le virement.

|l appelle le directeur financier
"une filiale de 'entreprise

en se faisant passer pour le PDG.
|| demande un virement bancaire

en urgence pouvant aller
jusqu'a plusieurs millions d’euros.

L'escroc envoie
es fax ou e-mails avec
n-téte de I'entreprise,

asiatiques 'e Les fonds sont transférés
titulaires vers des comptes de particuliers
des comptes. en Chine.

LF/Infographie.



Comprendre I'attaquant
Pour s’en proteger
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e saviez-vous ?
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e saviez-vous ?

S Incidents de seécurité

v/
85 Bont causeés par une erreur humain




e saviez-vous ?

9 40/ S cyber-attagues
&e déclenchent a partir d'un e-mail




A votre avis...

Quel est I'outil préféré
des hackers ?



S’informer sur la cible

Google

Pb6le Emploi Bordeaux

Recherche Google J'ai de la chance

SERUBLGLE BPDIC "
A emplo.fr e
ACTUALITES DE VOTRE REGION CATWEET!

X pc")le emp|0|| .‘Q

Tweets oo ay

Vous avez un document & Podcast « La minute info » : 2 Sy
nous transmettre ? formez-vous & distance ! £

Numeérisez-le, c'est envoye ! LY .
Scannez < ia organise un forum Articles
vore esp ours e ligne pour RISt b pe Nous avons trouvé 3583 articles contenant les termes de votre recherche
Emploi record en Haute Saintonge Le Passage : un forum pour trouver du travail pour tous
o
Gironde : un forum de I'industrie avec 150 postes a Saint-Porchaire : le handicap physique ne doit plus étre
i pourvoir a Bruges un obstacle au travail
. = Bassin d’Arcachon : « ¢’est pas une vie de rester comme 11 paie sa lune de miel & Punta Cana gréce a Pole emploi
OSINT : Le renseignement de sources ouvertes ¢a, sans pouvoir travaille » et se fait avéter  I'néroport

(open source intelligence, OSINT) est un
renseignement obtenu par une source d'information

publique.



PoLl‘c_%ﬁ'IUNALE Etape 2
~ Identifier des profils facilitateurs

. = 7 '.-
[Jo Bl @ Recherche T 2 = = G 3
Accueil Réseau Emplois Messagerie  Motifications Vous Produits * Linkedln Learning

Tu es développeur ? \of - A Lyon-Lille-Bordeaux-Toulouse. regois 5+ offres. Salaires 30kE-75kE. Pub -

POLE EMPLOI

Voir les 53 employés sur Linkedin =

Paul H
Responsable de service

Charlotte B
Conseillere Pble Emploi

Marie-Gaélle S
Chargée de communication




Analyser les réseaux sociaux

Analyse du profil public Analyse des publications
*Age : 32 ans *Dispose d’'un ordinateur portable
*Ville : Pessac (33) *Jour de I'an prévu avec Jean-Marc
*Statut : Mariée a Marc F *En vacances du 1 au 8 déc 2019
*Famille : Sceur de Sébastien S *Série en cours : G.O.T
*Profession : En recherche d’emploi *Super concert de —M- a TARENA
*Date de naissance : 26/03/1987

2 enfants : Théo & Anais
*1 chat : Mojito
*Aime : la musique, le théatre, 'escalade

B e i
| N *Email : charlotte.b****@gmail.com
*Téléphone : 07 85 ** ** **

=2 Work at Marinad.com.ar

About Photos Friends



[h @ crawl-tools.com/f

éveloppement [l Perso L DIPY [ Pentest [ Challenges

country: FR

phone. +3396913
e-mail: administra
website: https:/ww

anonymous: NO

registered. 1998-01-0

source FRNIC
nic-hdl: SACSI1-FI
type: ORGANI:
contact: S A cliniqu
address: route de B
address: 33210 Lan
country: FR

phone: +333557¢
fax-no +33536¢€
e-mail climo@we
registrar: NORDNE
changed: 2012-10-1

Recherche d’informations publiques

Starting Nmap 7
Nmap scan report
Host is up (@
STATE
open ftp
open ssh
open domain
open http
Cp open pop3
) open  imap
cp open https
'tcp open  smtps
'tcp open submission
'tcp open  imaps
'tcp open pop3s

Nmap done: 1 IP address (1 host up) scanned ir

Interrogation des serveurs

pdle emploi

Connexion Agent

Cannactez-vouz pour accder 8 vos sarvi

Découverte de services en ligne




Agreéger les informations

Construction de I'organigramme de la structure

E: E Regroupement des postes facilitateurs
2

n n Description du poste
2 Création d’'un annuaire de victimes

———1 Fiche de|
n Positi¢  Fiche de fonction ou métier correspondant Ad resse e -m ai I d u type :

! ! . h Positionnement dans I'organisation et nom . prenom@pOIG_em pIOi -fr
| responsabilités managériales

Missions principales

Intitulé du poste

Identification des chercheurs d’emploi:

Activités et taches

Re Moyens et prérogatives Cellneazerty@gmallcom
g Relations internes et externes fabriCe.azerty@hOtma“ .Com
Conditions et lieu de travail Chachou33@hotmai| .com

Profil du poste

Compétences

Expérience professionnelle

N° de téléphone du type :
05 57 02 ** ** (4 chiffres par services)

Formations / diplomes




Pour quels objectifs ?

Phishing pour collecter des Faux support informatique « perte » volontaire d’une clé USB
données personnelles pour prise de contrle a infectée pour diffuser du code
distance malveillant

Reference number: CRM85230
Date: 04/11/2020

Of‘ﬁcg Pro

Invoice 645138 [
m Expéditeur: | info@eneiacom) = W8l Amountex.VAT 8 640,00 €
VAT: 0,00 €
Email - contaet PO fcePro-<em.com Total Payable: S kine

&: | jerome kemmel

¥ 645138 original.xlsm (43,8 ko) Télécharger | Supprimer

Invoice
12/2/2020 Amount Due:$1,970.00

Due:12/2/20;
645138

Dear Customer:

Your invoice-645138 for $1,970.00 is attached.

P|e<_:e-jomte malvglllan_te Fausse facture de prestation pour
pour infecter le terminal cible escroquerie financiére
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\ATIONALE

L’ingénierie Sociale, c’est quoi ?

Manipulation psychologique

Vulnérabilité humaine

Escroquerie financiere

Acces / Vol de données



\ATIONALE

L’ingénierie Sociale : 2 principaux ingrédients

Usurpation d'identité Pression, émotion

Physique ou morale De la victime



Zoom sur 3 risques :

L’ingénierie sociale

Le phishing, par 'exemple

“® Connexion candidat - Péle emplc X+

4 C v 0 (5] ‘connexion.polemploi.fr,

G Pole

pdle emploi emPIOi.fr a
)

ple emploi

Rendez-vous confirmé
Bonjour, LOonNnexio

Vous frouverez ci-dessous une demande de rendez-vous avec votre conseiller Ple
Emploi. Nous vous remerciant de bien vouloir répondre sous 24h00 afin de conserver
vos droits d'allocation chémage.

Date proposée -

24/12/12021 2 17h15
a votre agence habituelle

Sans réponse de votre part sous 24h00 dés réception de votre e-mail, vos droits

d'allocation chémage seront suspendus S
Je souhaite reporter mon rendez-vous

Je souhaite confirmer mon rendez-vous

Cordialeme:m: Nouvel utilisateur ? Je crée mon compte
Votre conseiller Péle Emplol



Zoom sur 3 risques :

L’ingénierie sociale

Le Phishing, comment s’en protéger ?

Régle n°1 : Contréler TOUJOURS votre source

Ne vous fiez pas au lien présent sur I'e-mail mais a celui qui s’affiche
dans votre navigateur : est-il vraiment celui de votre fournisseur ?

./ /connexion.polemploifr/

Regle n°2 : Vérifiez TOUJOURS si la communication est chiffrée

é % C & httos:// Le cadenas et la mention https sont indispensables pour garantir le chiffrement
Ps: de la connexion avec le serveur web du destinataire.

Reéegle n°3 : Ayez TOUJOURS un doute !

Vous étes surpris par le contenu d’'un mail ? STOP ! Il s’agit probablement d’'une arnaque.

% On vous demande vos coordonnees bancaires ? Contactez votre responsable informatique ou le fournisseur concerné !
s (L Vous n’avez jamais commandé sur le site en

question ?



Zoom sur 3 risques :

La gestion des mots de passe

Le mot de passe : votre cle privee !

» Quelque soit le service que vous utilisez, votre mot de passe est personnel !
» Ne transmettez jamais votre mot de passe

» Choisissez un mot de passe « complexe ». C'est-a-dire « difficile a deviner » pour
I'attaquant

» N’utilisez pas le méme mot de passe pour deux services différents

» N’enregistrez pas vos mots de passe sur vos cahiers ou sur votre ordinateur



Zoom sur 3 risques :

La gestion des mots de passe

Les attaques :
*Par dictionnaire
*Par « brute-force »

De le deviner :
*A partir de vos données
personnelles publiques

La divulgation :

*Les post-it

*Les enregistrements non
protéges

La malveillance et les
risques d’erreurs :
*Interne

*Externe



Zoom sur 3 risques :

La mobilité et |la separation des usages

! Webmail - Direction des R... 3 OBM - Webmail x4+

Marquer  Pluz
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BaAMCUE DE FRANCE

AIXIF

Des ressources

« La Task-Force nationale de lutte contre les arnaques se mobilise et publie un guide
de prévention contre les arnaques »

R
GOUVERMEMENT

T FORCT RATIOMALL DF LUTTE COMTRE LIS ARMAGULS

GUIDE DE PREVENTION
CONTRE LES ARNAQUES

¥

FCHE
Tiph Doy ol e o

FALX ORDRES DE VIREMENTS
Escroquerie : professionnels

Eppepa e
MESSACE DE PREVENTION |

I Jas = T

e

COMMMANDAT IOMES, ENCAS DATTAGUE
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D /s .
|~ DIGITAL SECURITY
" BESTPRACTICES FOR - ©)
BUSINESS TRAVELLERS =

LA CYBERSECURITE
POUR LES TPE/PME
EN 12 QUESTIONS

SecNum

~1 &5
! o LS o o 5 vl O
ANSH

https://lsecnumacademie.gouv fr/

Des ressources

~ CNIL.

ST I FrfFrie SR
hitps: Lfrffricybersecurite

LES MOTS DE PASSE
N'ONT PLUS DE SECRET
POUR YOUS!

-! ; "T"\.'
W A
=
Multiplication des attaques par rangongiciel : comment
limiter les risgues ?
|
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Vous étes une entreprise ?

MINISTERE
DE L'INTERIEUR
m“m'zé Pré-plainte en ligne
apP_
roucgRaTBALe  \T P50 TEE™

Adresse IP détectée : 143.196.250.130

Ce service vous permet d'effectuer une déclaration pour des faits dont vous étes directement et
personnellement victime et pour lesquels vous ne connaissez pas l'auteur, concernant :

= Une atteinte aux biens (vols, dégradation, escroqueries...)
= un fait disceriminatoire (discrimination, diffamation, injure, provocation individuelle a la
haine)

P

Cette démarche vise essentiellement a vous faire gagner du temps lors de votre présentation a l'unité
ou service choisi.

Pour qu'elle soit enregistrée commme une plainte, vous devrez signer cette déclaration dans une unité de
gendarmerie ou un service de police que vous allez choisir.

Dans les autres cas, présentez-vous directement dans une unité de gendarmerie ou un service de police.
Dans tous les cas d'urgence, appelez immédiatement par téléphone le 17 ou le 112.

In case of emergency, please dial 17 or 112.
En cualquier caso de situacién de urgencia, llame immediatamente por teléfono el 17 o 112.

Veillez a préserver les traces et indices qui pourront étre exploités par les enquéteurs.

https://www.pre-plainte-en-ligne.gouv.fr
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Vous étes un particulier ?

ENR
MIMISTERE
DE L'INTERIEUR

Tpati
Sk

VOUS ETES UN PARTICULIER
VICTIME DYUNE ESCROQUERIE SUR INTERMET ?

DEPOSEZ PLAINTE EN LIGNE

- =

Victime d'escroquerie?
N'en payez pas le prix

——

SOHTEMARE CHARTASE W LESRL FALUN SITE DK WENTE

o
| @ | B o Py
— !

RENDEZ-VOUS SUR . : :
Informations, conseils, assistance
SERVICE-PUBLIC.FR INFO ESCROQUERIES
R ERIUE = Ak ACUE Sk iNTERNET =
0 805 805 817 4oper gty

SOTEE DRCLAR AT E3T iHPORTANTE. ELLE E5T CORFIED A DU EAFEETS , e,
I L POLSE JUDHCIAINE CJ8 ERAALYSERT ET racpel Tan T Pour signaler un contenu illicite sur Internet :

BLAR COMTRIBLE & UNE REOHERDHE PULE EFNICACE DO AUTELIES. WWW.INTERNET-SIGNALEMENT.GOUV.FR

|| e
5 1




Liberté
Egalité
Fratemité

Le

EX
MINISTERE
DE L'INTERIEUR

FICHE DE CONTACT
RESEAU DES REFERENTS CYBERMENACES DE LA POLICE NATIONALE

Vous étes une socicté ?
Entreprise unipersonnelle, artisan, profession libérale, TPE/PME ?
Vous étes victime'd’ une'eyberattaqlte;" " Line escroquerie utilisant Internet ou'les réseaux sociaux ?

La Police judiciaire vous propose un point de contact unique pour le territoire : Nouvelle-Aquitaine

cybermenaces-bordeaux@interieur.gouv.fr

POLICE 7 J

NATIONALE

réseau des référents cybermenaces de la Police nationale est une structure

innovante composée de :

Réservistes issus du monde de I'entreprise engagés dans la lutte contre la
cybercriminalité

Policiers spécialisés
Investigateurs en cybercriminalité
Professionnels et Institutions partenaires DZPJ SUD- OUEST

Bordeaux

EX
MINISTERE
DE L'INTERIEUR

Liberté
Egalité
Fraternité

VOUS SOUHAITEZ BENEFICIER D’UNE SENSIBILISATION A LA CRIMINALITE FINANCIERE ET A LA
CYBERCRIMINALITE ?

Les réservistes du RCM dispensent des conseils de prévention face a la criminalité utilisant les moyens
numériques. Ces sensibilisations s’adressent aux salariés de I'entreprise, aux responsables informatiques
et a leurs dirigeants. Les réservistes donnent des conseils de bonne hygiéne numérique et de premiers
secours en cas de cyberattaque. La connaissance des modes opératoires des criminels permet de
prendre conscience des différentes failles humaines et technologiques employées. Ces conseils assurent
une meilleure préservation des intéréts de I'entreprise face a la menace cybercriminelle.

VOUS ETES VICTIME D'UNE CYBERATTAQUE ?

Vous pouvez contacter le réseau des référents cybermenaces le plus proche. Ce service vous orientera
vers les entreprises labellisées spécialisées en remédiation des systémes informatiques. Les réservistes
et policiers vous accompagneront également vers un service spécialisé de la Police nationale pour
déposer plainte, en vue de demander réparation du préjudice subi. Les investigateurs en cybercriminalité
de la police judiciaire veilleront a recueillir les preuves numériques afin de retrouver les auteurs de la
cyberattague.

LE RESEAU DES REFERENTS CYBERMENACES

Le réseau des référents cybermenaces renseigne, sensibilise et accompagne les PTE/PME du territoire :

CONTACTS

Bordeaux cybermenaces-bordeaux@interieur.gouv.fr

Lille cybermenaces-lille@interieur.gouv.fr
Lyon cybermenaces-lyon@interieur.gouv.fr
Marseille cybermenaces-marseille@interieur.gouv.fr

Montpellier ~ cybermenaces-montpellier@interieur.gouv.fr

Rennes cybermenaces-rennes@interieur.gouv.fr

Strasbourg  cybermenaces-strasbourg@interieur.gouv.fr

Toulouse cybermenaces-toulouse@interieur.gouv.fr
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